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ZARARLI KODLAR, URL'LER VE WEB SAYFALARI:
Ag giivenligi yeterll degil

Izinsiz giris yéntemlerinin strekli cesitlenmesi kural tabanli ag guvenligi
onlemlerini yetersiz kiliyor

= AJ gavenligi tespiti sinirlidir (eksik kalip eslestirme/filtreleme, gizlenmis
zararli yazilimlarin dusUk tespiti)

= Daha kati ag algilama kurallari darbogaza ve hizmet kesintilerine neden oluyor
= ¢ tehdit unsurlari tarafindan atlandi
= Ag cihazlarinda 6nceden var olan zararli dosyalar tespit edilmeden birakildi

WEB TABANLI VERILERINIZI GERCEK
ZAMANLI GUVENLIK ILE KORUYUN

UMV Inc. tarafindan gelistirilen Web Server Safeguard
(WSS), mevcut web sunucusu guvenlik altyapilarina
sorunsuz bir sekilde entegre olmak Uzere tasarlanmis
gercek zamanli bir guvenlik gelistirme ¢ozumudur. WSS,
sizan kotu amacli URL'leri, kodlari ve web kabuklarini
tespit ederek tehditlere aninda tepki verir ve kot amacli
yazilimlari gecikmeden tanimlamaniza, karantinaya
almaniza ve yonetmenize olanak tanir.

WSS Sirket ici Yapilandirma

Eksiksiz bir yapilandirma ve yonetim seceneklerinin yani
sira sifrelenmis kotu amacli yaziimlari bile yakalayan
son teknoloji tespit yontemleriyle tamamlanan WSS,
guvenlik ekibinizi web tabanli koti amacli yazilimlari web
hizmetlerinizi kesintiye ugratmadan ortaya gikarma ve
bunlara yanit verme cevikligiyle donatir.
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WSS On-Premise Components:

® WSS Management Server
@ WSS Agent(s)
® WSS Manager Program
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WSS'nin 3 Bilesenli Yapisi

WSS YONETIM SUNUCUSU WSS AJAN WSS YONETICI

= Tespit, fonksiyon ve diger islemleri = Web kabugu, koti amagli URL ve = Web kabugu algilama gec¢misini depolar
yonetir kisisel bilgi algilamasi gerceklestirir o zaktan yénetimi destekler

= izleme, uzaktan eylem, yapilandirma = Algilama ve filtreleme sonuglarini = Web kabugu_kalip guncellemelerini
icin ayarlar| kontrol eder Yonetim Sunucusuna iletir veya ayar egv§|kllﬁler|n| Kkontrol eder

= Kullanicr yonetimi, istatistik ve
raporlama yapar

= Yonetici bilgisayarina yuklendi

= JDK 1.5+ destekleyen tim isletim
sistemleri ile uyumlu = Sanal makineye veya donanima yiiklenir

ve ajanlara dagitir



URUNLERIMIZ
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WSS On-Premise

= Web sunucusu guvenlik artirici ¢gzumdu

= Web tabanli k6t amacli yazilimlari
gercek zamanli olarak tespit eder,
karantinaya alir ve raporlar

= Sirket ici ortamlar igin
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saldirilarina karsi
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Yetkisiz dosya

yukleme saldirilarina
KARSILIK VERME

Kaoti amacli yapilandirma

SS Cloud »ﬂn

WSS On-Premise'in tim korumalarini
scale-in/-out ve Docker/Container
destedgi ile sunar

Bulut bilisim igin uyarlanmistir (VM'ler)

WARSS i

= Website Attack Restoration
Security Solution

= Web sitesi icerigindeki
istenmeyen degisiklikleri tespit
eder ve orijinal icerigi gercek
zamanli olarak geri yukler

= Web sitesi tahrifati, veri/kaynak
kodu sahteciligi ve igerik
sahteciligi gibi saldirilari 6nler
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NIS2

degisikligini ayarlari degisikligini Controls® Directive
ONLEME DURDURMA k oy Kk
=i @ UMV drinlerinin kullanilmasi, asagidaki yollarla cesitli
= kuresel siber guvenlik cercevelerine uyumu guclendirir:
Miisterilerinizin Web sitesi tahrif Web tabanli sunucu zararli yazilimlarinin otomatik
kisisel bilgilerini saldirilarina karsi izlenmesi ve tespiti
KORUMA USTUNLUK KURUN Otomatik karantina fonksiyonlariyla zararli
yazilimlarin aninda izole edilmesi
Istenmeyen dosya degisikliklerinin otomatik tespiti
ve geri yiiklenmesi
Denetimler icin tespit ve onleme islemlerine dair
Kolayca Bulut (VM)/hibrit detayli kayit ve raporlar
YONETIN ve . ortaminizi |
ozellestirin GUVENLI HALE GETIRIN



Guvenlik zinciri

ancak en zayif
halkasi kadar

gucludir |

Web guvenlik mimarinizi UMV ile tamaayln

Musterilerimiz

UMV Urinleri, dunya capinda sirket ici veya bulut bilisim ortamlarinda 30.000'den
fazla web sunucusunu guvence altina almaktadir. 300'den fazla musterimiz
is dinyasi, tibbi hizmetler, devlet, telekomunikasyon, finans, internet/veri
saglayicilari ve daha fazlasi dahil olmak Gzere cesitli sektorleri kapsamaktadir.
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