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WEB SUNUCULARI VE VM KULLANICILARI
ICIN KAPSAMLI GUVENLIK GOZUMLERI

KESINTIiSiZ HiZMET VE
KAPSAMLI GUVENLIK iCiN
WEB GUVENLIGINizi
WSS ILE GUCLENDIRIN

Gergek Zamanl Tespit - Bildirim - Karantina - Restorasyon Eylemleri

v APT Saldinlarina Karsi Savunma
v Web Kabugu ve Koétii Amach Yazilim Yiikleme Saldinlarina Kargi Savunma

v Kisisel Bilgi Tespiti (KVKK)

v Dosya Degisikligi Onleme

v Web Sitesi Sahteciligi Aninda Tespit & Restorasyon



Her gegen giin gesitlenen saldiri yontemlerine karsi sadece ag giivenlik
¢oziimleri, aginizdan sizan web shell (web kabugu) yiiklemeleri ve kotii
amach kod/URL kullanilan saldirilara karg1 savunmada yetersizdir.

Gergek Zamanli
Web Sunucusu
Giivenliginin
Onemi

izinsiz giris yontemlerinin cesitlenmesi nedeniyle ag savunmasinin yetersiz
kalmasi (sistem igerisindeki web sunucuna yiiklenen web kabuklari veya k&tii amagh
kodlari gergek zamanli olarak tespit etme/karantinaya alma ihtiyaci olusturmaktadir)

Cesitli ve farkli bigcimlerde web kabugu yiikleme yontemlerine karsi savunma (yetersiz kalip
eslestirme ve filtreleme) sadece ag glivenlik cihazlari ile mimkin degildir

- Bilinmeyen/kodlanmisg/sifrelenmis/gizlenmis/donustirilmiis/pargalara bolinmis web
kabuklari veya kot amaglh kodlar

Sistemi yavaslatan ag giivenlik cihazlarinin uyguladig filtreleme, kalip eslestirmedeki zorluk
Giincelleme, tam denetimde asin yik
Sadece disandan gelen saldirlar degil, dahili calisanlarin da neden oldugu giivenlik riskleri

Ag atlama (bypass) yontemleri ile artan penetrasyon

Gercek Zamanh Giivenlik Cozumi WSS
lle Web Tabanli Verilerinizi Kapsamli Koruyun

Entegre ve arttirici ¢oziim olan WSS, agin zayif noktalarindan gegen ve saldirilara zemin olusturmaya hazirlanan kot

amach URL/kodlar veya web kabuklarini sisteminizde tespit ederek, saldiri aninda bile heniiz higbir saldir hasari veya

veri hirsizligi gergeklesmeden 6nlem almanizi saglar. Boylelikle WSS, gilivenlik 6nlemlerinizi tam olarak kapsayarak, web
sunucunuz ve web tabanli verilerinizi korurken web hizmetlerinizi kesintiye ugratmaz.

WSS On-Premise Configuration:
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WSS SUNUCUSU

Web kabugu tespit bilgileri depolama
+ Uzaktan yonetim kontroli

Web kabugu kalip giincelleme
+ Araci dagitim islevleri

VM veya donanima yiiklenerek
calisma

WSS TESPIT ARACISI WSS YONETICISi
+ Web kabugu ve k&t amagli URL tespiti + Tespitislevi ve calistirma
+ Kisisel bilgi tespiti « izleme, uzaktan eylem, ortam ayari
+ Tespit ve filtreleme sonuglarini sunucuya iglevleri
iletme + Kullanici yonetimi, istatistik ve
JDK 1.5 tarafindan desteklenen tim raporlama
isletim sistemleriyle uyumluluk + Guvenlik kontrol ve isletim bilgisayari

Gizerine kurulum



URUNLERIMIZ

WSS On-Premise

Sirket i¢i ortamlarda web sunucularindaki web tabanh
verileri korumak ve kesintisiz hizmet saglayabilmeniz igin
saldirilar gercek zamanli olarak tespit ederek aninda yanit
veren kapsamli web gtivenlik ¢ozimii

WSS Cloud

Bulut bilisim (VM) kullanicilarinin web tabanli verilerini
korumak ve kesintisiz hizmet saglayabilmeniz icin saldirilari
gercek zamanli olarak tespit eden ve aninda yanit veren
kapsamli sanal ortam givenlik ¢ozimii

WARSS

Web sitelerine yapilan tahrifat, kaynak kodu ve icerik sahteciligi
gibi saldirlara karsi itibar kaybi veya hasara ugramadan 6nce
saldinlan tespit ederek degistirilen web sunucusu orijinal
kaynaklarini gergek zamanli olarak geri yiikleyen web sitesi
guivenlik ¢ozimii

WSS GERCEK ZAMANLI KAPSAMLI
GUVENLIK PAKETI

Web Shell (Web Kabugu) Saldiri Savunmasi

Guvenlik agiklarini gegtikten sonra sisteme yiiklenmeye
caligilan tehlikeli web kabuklarini (ASP, JSP. PHP, CGl,

Python vb. olusan komut dosyasi) tam algilama ve gergek

zamanlh algilama yontemleriyle izleme, tespit, karantina,
istisna igleme, yetkili bilgilendirme vb. gibi iglevleri saglar ve
istatistik raporu olusturur.

izinsiz Onemli Dosya Degisikligi Onleme

Bir bilgisayar korsani web sunucusu ayarlarindaki dosya
kurcalama yoluyla sistemde yeni bir givenlik acigi
olusturarak bir sonraki saldirisi i¢in zemin hazirlayabilir.
WSS, web sunucusu igerisindeki yapilan bir degisikligi
gercek zamanl olarak tespit eder, degistirilen dosyalari
orijinaline aninda geri ylkleyerek kapsamli savunma saglar.

Kisisel Bilgi Tespiti (KVKK)

Web sunucularindaki dosya igeriklerini gergcek zamanli
olarak izleyerek, kisisel bilgileri dosyalarda veya veritabanin
da (PDF, HWR, DOC, PPT, EXCEL, TXT vb.) tespit eder ve
aninda yetkiliye raporlar.

Web Sitesi Sahtecilik Coziimii

Web sitesi tahrif saldirilari, web sunucusu kaynak kodu
ve veri hirsiziig, dijital icerik (videolar, resimler vb.)
degistirme/sahtecilidi gibi itibara zarar veren saldirilara
karsi, kurum ve kuruluslari heniiz maddi/manevi zarara
ugramadan savunma saglamak igin web sitesinin orijinal
kaynaklarini (kaynak kodu, veri, igerik) gergcek zamanl
olarak izler, saldirilar tespit ettikten sonra aninda orijinal
haline geri ylkleyerek restorasyon ve rapor islevi saglar.

Kot Amagh URL Yiikleme Saldiri Savunmasi

Kot amacli kod/URLleri tespit etmek ve raporlamak
icin tam algilama ve gercek zamanli algilama teknikleri
kullanilir. Tespit edilen karantina, kismi karantina, istisna
isleme islevleri saglarken tespitleri siyah/beyaz/gri liste
halinde siniflandirir ve raporlar.

Yapilandirma Ayarlarn Degisikligi Onleme

Bilgisayar korsaninin rastgele veya kot amacli olarak web
sunucusu yapilandirma dosyalarina yapilan degisiklikleri
tespit eder ve aninda yoneticiye bildirir. Web sunucusu/
WAS giinligi (log) analiz ederek tespit edilen saldirgan
IP’sini yoneticiye raporlar.

Bulut Bilisim (VM) Giivenligi

WEB/WAS hizmeti Scale IN/OUT 0lgegi, tespit/degisiklik/
silme, otomatik kayit islemleri, Docker konteyner destedi,
ana dizin otomatik tespit, olay ¢ogaltma yonetimi, gegmis
yonetimi, glivenlik yonetimi ve dahasini destekler.

WSS Yonetim Ozellikleri

Kolay giincelleme, yetki yonetimi, harici sistem ile birlikte
galisma (SYSLOG, SMTP, API/ ESM/SIEM/SMS/EMAIL vb.
gibi), hedef dizin otomatik tespit ve yedekleme, yetkisiz
uzanti filtreleme, kaynak kullanim ayarlama (CPU/bellek),
cift yonli kullanma destegi (aktif/aktif), uzaktan kimlik
dogrulama gibi ¢esitli yonetim islevleri ve dahasini saglar.



Guvenlik Zinciri
Ancak En Zayif
Halkasi Kadar
Gucluddr

WSS ile Web Giivenliginizi Tamamlayin

Bizi Tercih Eden Misterilerimiz

UMV drunleri, isletmeler, medikal sirketler, devlet kurumlari, telekomikasyon
sirketleri, finans kurumlari, giivenlik kontrol sirketleri, internet veri merkezleri
gibi kurum i¢i veya bulut bilisim ortamlarinda kullanima uygundur.
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