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Web Odakli Cozumler

Cercek zamanli web sunucusu guvenligi

Onlemler

Calinan veriler, kesintiye ugrayan web
hizmetleri,web sitesi tahrifati, kalici saldirilar

Motto

"Bir zincir en zayif halkasindan daha guclu
degildir™






https://www.youtube.com/watch?v=j5rXyhkhvmA
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Verizon, 2022-2023 yillari arasinda do§rulanmis

glivenlik ihlallerinin sayisinda rekor duzeyde
IKI KAT artis olacagini analiz etti

2024 Verizon Veri ihlali inceleme Raporu




lhlallerden

Etkilenen
Varliklar

2023 Verizon DBIR
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Ukrayna ve Rusya Web
Siteleri Saldiriya Ugradi

Yalan Haber

Subat 2024-Gunumuz: Birbirlerine ve
muttefiklerine yonelik surekli siber saldirilarin
eslik ettigl Rusya-Ukrayna Savasi

Yanlis Bilgilendirme ve Veri

Toplama

Hedefler arasinda KOBI'ler, medya kuruluslari,
devlet kurumlari, BT ve kisisel/hassas bilgilere
sahip diger kuruluslar yer almaktadir

Guavensizlik: Siber Savasin Anahtari

Bilgisayar korsanligi saldirtlarinin duyurulmasi

siviller arasinda korku, yetkililere guvensizlik ve
yanlis bilgilendirme yaratir

 https://therecord.media/ukrainian-news-outlets-attacked-by-russian-hackers
 https://therecord.media/russia-osnavanie-digital-signatures-cyberattack-ukraine

BREAKING lmage Source: The Record
PERVOKILASSNIY RUSSIAN HACKERS ATT1TACK

11 mins ago

CHARITY COURT CRIME ECONOMY EDUCATION

PERVOKILASSNIY RUSSIAN HACKERS ATTACK (Image: PERVOKIASSNIY RUSSIAN
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https://therecord.media/newsquest-media-group-british-newspaper-websites-defaced
https://therecord.media/newsquest-media-group-british-newspaper-websites-defaced
https://therecord.media/newsquest-media-group-british-newspaper-websites-defaced
https://therecord.media/russia-osnavanie-digital-signatures-cyberattack-ukraine
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Internet Arsivi Saldirilari

1. Tur: DDoOS, Sahtecilik, Veri
Hirsizligi

9 Ekim 2024: DDoS saldirisi siteyi cokertti;
websitesi JavaScript uyarisiyla tahrip edildi; 31
million kullanici kullanici kullanici adlari, e-
postalari vb. sizdirildi

Normale Donus

18 Ekim 2024: |A verilerin gUvende oldugunu
ve hizmetlerin geri yuklendigini onaylar

2. Tur: Guvenli Olmayan Dijital

Anahtarlar

20 Ekim 2024: Internet Archive'In Zendesk destek
platformuna erisim saglamak icin dondurulmemis
erisim belirteclerini istismar etti; 2018'e kadar
uzanan 800 binden fazla destek biletine eristi

. https://www.cbc.ca/radio/asithappens/internet-archive-hack-1.7359959

« https://therecord.media/internet-archive-data-breach-ddos-defacement

. https://hackread.com/internet-archive-archive-org-hacked-accounts-compromised/

Fran archive.ct[g:

Have you ever felt like the Internet Archive runs on sticks and is
constantly on the verge of suffering a catastrophic security breach? It

md!lllillilllllﬂl;lllllb' K Enter URLBr keyworas

just happened. See 31 million of you on HIBP!

Internet Archive is a non-profit library of millions c
free texts, movies, software, music, websites, and

S B Ol

Cd & =5

-~
s 266K 2 4M

Advanced Se

New to the Archive?

v 10 search the

| Listening to music on the
How to download files :

Terms of Service (last updgated 1273172014)



https://hackread.com/wp-content/uploads/2024/10/internet-archive-archive-org-hacked-31-million-accounts-compromised.jpg

Trend: Hacktivizm ve Siber
Terorizm

 Siyasi veya dini inanclari desteklemek icin bilgisayar korsanlig

 Sifreliiletisim platformlarinin (Telegram, Rocket Chat, Discord, vb.) ve kripto para birimlerinin
artan kullanilabilirligi
o TRON 2021'den bu yana teror finansmaniyla iliskili fonlarin %~90'ini olusturdu (INTERPOL
Yeni Teknolojiler Forumu, Ekim 2023, Merkle Science)

« Hizmet olarak siber su¢ (DDoS, fidye yazilimi, kimlik bilgileri, veriler vb.)

- Yuzeyin Altinda Raporu (Haziran, 2024)
BM Terorle Mucadele Merkezi (UNCCT))

-

. e

« https://unicri.it/sites/default/files/2024-06/DW.pdf



https://malcontentment.com/wp-content/uploads/2021/09/epik-software-hack-anonymous.jpg
https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.politico.eu%2Farticle%2Folaf-scholz-social-democratic-party-russian-hackers-fancy-bear%2F&psig=AOvVaw1F3-ur3DcBTRvDFZRdxwpJ&ust=1730434372930000&source=images&cd=vfe&opi=89978449&ved=0CBQQjRxqFwoTCJCu0MXgt4kDFQAAAAAdAAAAABAJ
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1. Kaynak Kodunda Degisiklik

[Bitcoin, eh? Never heard of

it. But perchance you would
like to try something better.
‘Something with more
"zing". Something named
CosbyCoin!

Continue =>
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Tahrip Etme Yontemleri

FOSK ! KOREA



http://alphavilleherald.com/2011/09/cosbycoin-forum-hack-pops-bitcoin-forum-bubble.html
https://www.boannews.com/media/view.asp?idx=113711

2. Icerik Sahtekarhigi/Enjeksiyonu

Ehe ashington Post

World WarinUkraine Africa Americas Asia Europe MiddleEast Foreign Correspondents

READ THIS ARTICLE: EXCLUSIVE!

Revelations of the head of Ukrai

Our editorial Board has received an exclusive video of the interrogation of Volodygaligelen
about the arrangements with the US concerning biolabs.

e By Loveday Morris

By Loveday Morris

é\%i
February 16, 2023 at 8:54 a.m. EST

gans inch forward near
ul. Ukrainians dig
{ defenses

BS lost nearly half

: i
its main battie tanks, report / ’
estimates X '’

Russian mercenary chief
says he is also behind global N
information war

Forced to speak, give orders and sign documents.

Image Source: Recorded Future News

Tahrip Etme Yontemleri

HOME PAGE | TODAY'S PAPER | VIDEO | MOST POPULAR  U.S. Edition +

Che New York Cimes

Tuesday, August 27, 2013

Last Upcale: 6119 PMEY

5
WORLD
i Pentagon Sees
POLITICS Syrian Military,
:f:m \gx Not Chemical
peatsook  Sltes, as Target
. By THOM SHANKER, C. J
TECHNOLOGY e 0o and MICHAEL R
SPORTS GORDON
SCIENCE President Obama is exploring
HEALTH a range of military actions
ARTS against Syria designed to &
STYLE Coedeter and degradedc the
OPINION ability of President Bashar al-
AssadaC™s regime to launch
Autos chemical weapons, officials
Blogs said.

dmage Source: National Post
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An Israeli navy boat on patrol while vacationers dive off a jetty in Eilat, Israel

.

Rna Casteinuovo for The New York

Times
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https://therecord.media/russians-fake-news-anti-ukraine
https://nationalpost.com/news/new-york-times-website-inaccessible-2nd-disruption-this-month

Neden Tahrif Ediliyor?

Motivasyon Hedef

* hacktivism » devlet kurumlari

* Uutanc * saglik hizmetleri

» sOhret/taninma . blyuk sirketler

* siber terorizm » uygunluk hedefleri

Yontem

Web tabanli bilesenlerdeki
zaylIfliklardan yararlanir:

* Web sunucusu

« web uygulamalari

e Web sitelerl

15
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Bir Web Saldirisinin Anatomisi

» Tahrifat
‘ « Kaynak kodu ve icerik sahteciligl

Ikselme

» Varlik olusturmak icin web sunucusuna yuklenen kotu
amacli yazilim

* Web sunucusu dosyalarini degistirmek icin calistirilan ek
kotu amacl yazilim (yuk)

SiIzma

» |Ik erisimi elde etmek icin kullanilan web sunucusu veya WAS gUvenlik aciklari
» Ornegdin; SQL enjeksiyonu, calinan kimlik bilgileri, kimlik avi

14



Mevcut Durum

Harici Ag

Web
Sebeke Ps/ips  Uygulamasi
Glvenlik Guvenlik
Duvari
Duvari (WAF)
O O O
;.'h\. | ;A\\.
\*\n \*\n
» OlUm Pingi  * Solucan » SQL
DNS « Kural enjeksiyonu
=TP Eslesmesi « CSRF
« TELNET o XSS
 NetBios « Kural
Eslesmesi
« DDO0S

Tampon
Bolge
(DMZ)

Web
Sunucusu/WAS

« Bulten tahtasi

« GOoruntu duzenleyici

« HTTP PUT Yontemi

« Uzak Dosya Ekleme (RFI)

Baglanti
Noktasi 80

Uretim
Sunucu

Dahili Ag

DTA
Sunucular
[

« Harici isbirlikciler
« Dahili calisanlar

15
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Bir Web Saldirisinin Anatomisi

» Tahrifat
‘ « Kaynak kodu ve icerik sahteciligl

Ikselme

» Varlik olusturmak icin web sunucusuna yuklenen kotu
amacli yazilim

* Web sunucusu dosyalarini degistirmek icin calistirilan ek
kotu amacl yazilim (yuk)

SiIzma

» |Ik erisimi elde etmek icin kullanilan web sunucusu veya WAS gUvenlik aciklari
» Ornegdin; SQL enjeksiyonu, calinan kimlik bilgileri, kimlik avi

1o



«Web siteniz 'saldirgan’ tarafindan hacklendi. Panik yapmayin, e-postamla

iletisime gecin ve bunu ¢ozelim. Siteyi tekrar duzeltseniz, web sitenizi silmis
olsaniz bile Shell arka kapima hala erisebilecegimi unutmayin»

your website has been hacked by =~ = don't panic
contact my email and we will solve it well remember
even If you fix it again | can still access my

shell backdor even though you have deleted your website, it Is not sturdy

Contact Me - | @gmalil.com

https://blog.sucuri.net/wp-content/uploads/2023/03/image-1.jpg

17



Anahtar:

Gercek Zamanl Tespit ve Mudahale

Tum saldirilar uc degisiklikten biriyle baslar:

Dosya Ekleme Dosya Degisikligi Dosya Kaldirma

18



Website Attack
Restoration &

Security Solution
(WARSS)

Bir web sitesindeki yetkisiz degisiklikleri tespit eden ve
orijinal dosyalari gercek zamanli olarak geri yukleyen web
sunucusu guvenlik guclendirici cozumu

WARS

WEBSITE AT
ACKR
G SECURITY 50 o DRATioN

UTION




Web Sitesi Tahrifati Nasil
Gercgeklesir?

savunmasiz web sitesi
web sunucusu

20



WARSS Nasil Calisir?

savunmasiz web sitesi
web sunucusu

21
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- %7 WARSS (192.168.1.38)

Ml ocahostlocaldoman(1))
B Unassigned

Window HMelp

s
0¥ 192.168.1.40

Terminal  Sessions View Xserver Tools Games Settings Macros  Help

B X Y m » O 8B Yy =
Sesson  Servers Tooks Games  Sessors View Som MAtExec Turelrg P
nnect m (K] 4 192 168 140 x

% B " OomhA® .-! [root@localhost htalle 11

total 4432
[N.ﬂw“m v

.m.r..r...
NN v Name
‘e

cfWeleelen,
Wl eelon,
4 .o
D

8 o
20008 Settings

X 2

@
Hed

JUICK ¢

root 279 Jun
root 281 May
root 1682529 Jun

11 05:58 index_2.html
31 04:14 index.htal
11 05:24 resiml.png

root
root
root
Wl ealee, root root 2844197 Jun 11 05:24 reswm2.png
drwxr-xr-x. 2 root root 42 Jun 11 07:51 warss)
[ R drwxr-xr-x, root root 42 Jun 25 08:14 warss?
© rcex hemi [root@localhost htall# cp -R index_2.htal warssi/index.htal
ndex 2 hawd cp: overwrite ‘warssi/index.htal’? y
T [root@localhost htal)# cp resim2.png warssi/
e [root@localhost htall# cp R index 2.htal warss2/index.htal
B resm2.0ng cp: overwrite ‘warss2/index.htal’? y

[root@localhost htal)# cp resin2f}

@ Remote montonng
[(] Follow terminal folder

UNRIGISTERID VERSION - Mease support Wm by aubsartng 10 the professonal edtion here: hips: /mobaxterm. mobatek net
Agent Lt

s kon OLst ® Al G Detected Agents ® Unset Agents () Al Servers

« OX
[Admin Name : #2!%(smadmin))

¥ * MonRor

< Antr-Falsfication Detection
< Detection Errors

* Today © Specfy Period
NN EEEElm 0 e

Contents

The Restore AnU-Falficaton fie has been rest
Settngs fle changed.
AQgent s&t not to detect,
Settngs fle changed.
Settings fie changed.
Settngs fle changed.
Agent set not to detect,
Settngs fle changed.
Settngs fle changed.
AQent set not to detect.
Network connected.

< Warmnings
< Network Status

Bt

Agent Name

(1) bGhost.ioGad...
(1) bGhost.ocld...
(1) bcahost.locad...
(1) bcahost locald...
(1) bGhost.loGld...
(1) bahost.ocald...
(1) bcGhost.locald...
(1) bcahost.locald...
(1) locahost.locald...
(1) bahost.od...
(1) bahost ocald...

 Server Nar

|

https://www.youtube.com/watch?v=B20LDkOIAJC
22



https://www.youtube.com/watch?v=YteNJceNs3s&t=2s

WARSS Yapilandirmasi

WARSS Yonetim Sunucu(lan)

« HW/VM Uzerinde kurulu sunucu yazilimi

 Temsilcileri uzaktan yonetir ve kontrol eder
» Algilama gecmisini kaydeder
« Guncellemeleri ve ayar degisikliklerini Temsilcilere dagitir

WARSS Temsilci(ler)i

« Web sunucusu/WAS Uzerinde yUklU program
* Dosya degisikliklerini algilar

« Unix, Linux, Windows NT O/S ile uyumludur
o000 (JDK 1.5+'y1 desteklemelidir)

WARSS Yonetici Programi

* Yoneticl bilgisayarinda yuklu program

« Sunlar icin ayarlari kontrol eder: algilama, uzaktan eylem,
ortam ve raporlama

* YOnetim, istatistik ve raporlama ayarlarina erisim




WARSS Nasil Farkhiadir?

Tespit YOntemi :

Yukleme:

Hedef Tespit:

Etki azaltma:;

WARSS

Gercek zamanlh, model tabanli

Optimize edilmis kaynak kullanimi
(~%]1 CPU)

Sunucu dosyalari (kaynak kodu,
veriler, icerikler)

Gercek zamanli, otomatik
restorasyon

Web Crawlers

Periyodik algilama

Ajansiz

Derlenmis URL birimleri ve veri
dosyalari

Ihlal Uzerine manuel hafifletme



GCercek zamanli
algilama

Kaynak

kodunu ve )
icerigini VVAROJ
kKoruma

" Hafif Agirlik

AnNinda restorasyon ve
lyllesme




SIFIR GUVEN

1. Asla guvenmeyin, her
Zaman dogrulayin”

2. En az ayricalikll erisim

3. |hlal oldugunu varsayalim

PAS



4

Gercek zamanli dosya Gercek zamanli

degisikligi izleme uyarilar ve raporlar

1 hafifletme

TTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTT




Gizlihk
sadece yetkili taraflarin
erisebildigi bilgiler

Uygunluk

bilgiye ihtiya¢
duyuldugunda erisilebilir

O

ISO/IEC 27001
Prensipleri

Butunluk

bilgilerin dogru olmasi

ve yolsuzluktan
korunmasi

28



ISO/IEC 27001
Uyumliuluk

Uygulanabilir Gereksinimler:

8.1 Operasyonel planlama ve kontrol

8.3 Bilgl guvenligi risk tedavisl

9.1 Izleme, dlcme, analiz ve
degerlendirme

29



ISO/IEC 27001
Uyumliuluk

Uygulanabilir Ek A Teknolojik Kontroller:

8.4 Kaynak koda erisim
8.6 Kapasite yonetimi
8.7 Kotu amacli yazilimlara karsi koruma
8.8 Teknik guvenlik aciklarinin yonetimi
8.12 Verl sizintisini onleme
8.13 Bilgl yedekleme
8.15 Gunluk kaydi
8.16 Izleme faaliyetleri
8.23 \Web filtreleme
8.26 Uygulama guvenligl gereksinimleri

30
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Deviet Savunma
Kurumu

Guvenlik Eksiklikleri O

"W" web tabanli sahtecilik tespit yaziliminin
performansindan ve yonetim kolayligindar
memnun degi

Onlarin Kontrol Listesi O

Ozellikle otomatik restorasyon ve verimli yonetim
sunan Ajan tabanli bir cozum ariyorduk

2023 WARSS Uygulamasi @
Tum web sunucularina 50 WARSS Ajani yuklendi

Onlarin Geri Bildirimi ©

WARSS'In URL'leri manuel olarak girmeden
kolay algilama yapilandirmasina olanak taniyan
otomatik ana dizin algilama ozelliginden
memnunuz

B change Prevention History - WINDOWS(192.168.0.123)

Change Prevention Information

2022-07-13 09:54:26 + Detected File : c-WusersichWDesktop'

+ Date : 2022-07-13 09:54:26

File Information Before Modification
+Fle Tme @ 2014-04-01 09:53:42

+Fie Sze @ 5,182 Bytes

v Details

Row Jlumn Status
1 1 Dele...

{script language="javascript’>

B ==y £ M B Lo Py =

/script;

— ek )
M = 5 B
|_T.|

—t
]

wwwitmain.php

File Information After Modification
* File Time : 2022-07-13 09:54:23

- File Size : 4,192 Bytes

/fdocumentlocation.href = 'main.php®
document. location.href = ‘hitp//w

g, | Dasia.co.kr/main.php’.

if{ '$g_strLibDir ) $g_strLibDir
if{ '$g_strLibDir ) { echo 'Ser
include {$g_strLibDir . '/glob:
include ($g_strLibDir . "/glob:

require_once $g_strincDir . °,

$strCssDate = **;
$strCssDate = 200911117

if(§_SERVER['HTTP_HOST"] -
.Il

<script language="javascript™

Jfdocument, location. href = "‘main.

document.location. href = "hitp: //w

¢/script>

2L




Ulastirma Ajansi

® w O

Icerik Sahteciligi Endiseleri @
Egitim icerikli (resimler, videolar) web sitesi isletmek;
tescilli sahtecilige karsi cozumun gelistirilmesinde
dis kaynak kullanimini denendi ve basarisiz olundu

Neden WARSS? O

Test ettikleri diger tum sahtecilik karsiti cozumlerle
karsilastirildiginda, WARSS kaynak kodu, goruntu ve
video sahteciligine karsi koruma saglayan tek cozumdu

Neden WARSS'I Sectiler &
TUum web sunucularina 100 WARSS Ajani yuklendi

Suarekli Koruma @

WARSS o0 zamandan beri herhangi bir sahtecilik
olayini onledi; musterl, sistemlerine her sunucu
eklediginde Ajan satin almaya devam eder

B change Prevention History - WINDOWS(192.168.0.123)

Change Prevention Information

2022-07-13 09:54:26 + Detected File : c-WusersichWDesktop'

+ Date : 2022-07-13 09:54:26

File Information Before Modification
+Fle Tme @ 2014-04-01 09:53:42

+Fie Sze @ 5,182 Bytes

v Details

Row Jlumn Status
1 1 Dele...

{script language="javascript’>

B ==y £ M B Lo Py =

/script;

-t et et =
L M= =2 B
(gu]

wwwitmain.php

File Information After Modification
* File Time : 2022-07-13 09:54:23

- File Size : 4,192 Bytes

Jidocumentlocation. href = 'main.php’

document. location. href = "hitpl//www. 10asla.co.kr/main.php’;

if{ '$g_strLibDir ) $g_strLibDir
if{ '$g_strLibDir ) { echo 'Ser
include {$g_strLibDir . '/glob:
include ($g_strLibDir . "/glob:

require_once $g_strincDir . °,

$strCssDate = **;
$strCssDate = 200911117

ifi_SEH‘JEH['HTTP_HDST'] :

<script language="javascript™>
//document. location.href = ‘'main.
cdocument location. href = 'hitp: //w

¢/script>

2L




WARSS'I Kimler Kullaniyor?

WARSS bircok ulusal sirket ve kurumun itibarini korumaktadir.

Sio Eo
v ietdl=a —
Republic of Korea Army

=X 2 Y-8l
=11

KOREA DISTRICT HEATING CORP.
A HIUXEMAD S
men

Electronics and Telecommunications Research Institute

8§ o Ol

¢ gE8EA

SEOUL METROPOLITAN GOVERNMENT

= g El%-.ﬁ
nse Dev

Agency for Defe

e ot al

Yeungnam University

CINE

LSELE CTRIC

ol s L s R
ICEPCO NUCLEAR FUEL

.. and more!
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Yuzlerce Musteri

UMYV urunleri, on yili askin bir stredir yuzlerce musterinin web sunucusu i¢in
guvenli ve istikrarli koruma saglamaktadir.

15+ years 15+

NongHyup Bank (# Prudential TOYOTA
10+ 15+

ﬁ‘i‘:‘?

&
& STARBUCKS dun 8} bradstreet ’f’” OF KOReA

@eoul Metro < g'O“. Corporation _?l'_ Ty atlonafielense

& HyunpoAal Deloitte. mMBC

... Ve cok daha fazlasi! 26




Tesekkurler

Bize Ulasin

UMYV Inc.

Seoul, South Korea
@ +82 2 448-3435
@ sales@umvglobal.com

www.umvglobal.com

UMV Yazilim
Istanbul, TUrkiye

QO 002122662188
@ sales@umyvglobal.com

www.umvglobal.com




Ek Bilgiler



WARSS Islevleri

Sahtecilik Tespiti ve Restorasyonu

Islev Adi Aciklama

Web sitesl kaynak dosyalarinin ve verilerinin sahteciliginin ve

Sahtecilik Tespiti s ..
AMECH TESPH degistiriimesinin tespiti ve bildirimi

Sahtecilik Sahtecilik tespit edildiginde orijinal dosyalarin gercek zamanl
Restorasyonu olarak geri yuklenmesi
Orijinali Yeniden Mesru degisiklikler yapilmasi gerektiginde temel/orijinal dosyalari

Atama yeniden atayin




Sahtecilik Tespit Gorunumu

Sahtecilik Tespiti ve Gercek Zamanli Restorasyon

Pl varss - 5 X

Goster Yonmet Pencere  Yardim [Admin Adi : Z22"{smadmin)]

L S
l.hﬂ'j.HﬂH.i. ISTiISHA iﬂ_[l[l RAPOR KAYITLAR @ AYARLAR BiLG] @r GOILEM

Sorgula (GWIN-1GCSMUENMTA . B Onleme Gecmisini Dedistir - WIN-1GC3MUENMTA(192.168.1.43)
Ara

- 17 WSS (192.168.1.47) Sﬂhtﬁ"'k Onleme Onleme Bilgilerini Degistir WSS >IIS >(6)WIN-1G6C3MUENMTA
- (il Apache

1 localhost.localdomain(5) Arama Ayarlan 2024-12-31 11:24:46 + Algianan Dosya : C:\inetpub\wwwroot\ASPtotal.asp
Sl IS - Tarih : 2024-12-31 11:24:46

ol \VIN-1GC3MUENMTA(6) + Fonksiyon : @ Tumi © Alglma © Geri Yikleme
‘@ Grupknmamis

+ Tarih : ~ Son tarh © Tomd © Sire EANEREIEEER . Degisiklik Oncesi Dosya Bilgileri Degisiklikten Sonra Dosya Bilgileri
» Dosya Zamant @ 2023-02-08 04:15:10 » Dosya Zaman @ 2024-12-31 04:24:43
. » Dosya boyutu : 39,529 Byte » Dosya boyutu : 38,722 Byte (1 Odeler )
Rapor Tarihi Path

2024-12-31 11:24:47 | C:\inetpub\wwwroot ASPtotal.asp
Ayrintilar

Durum  Degistirilmis Dosya : 2024-12-31 11:24:46 o, | Orijinal dosya

24 function yesok(){ | 24 function yesok(){

2h if (confirm("# 2% = % P 3 2h if (confirm("# 2 =

2b return true; 2b return true;

27 elze 27 elze

20 return falsze; 20 return falsze;

29 I 29 h

30 function ShowFolder (Folder) | 30 function ShowFolder (Folder) {

31 top. addrform. FolderFPath. value = Folder; 31 top. addrform. FolderPath. value = Folder;

32 top. addrform. submit () ; 32 top. addrform. submit () ;

33 I 33 h
S function FullForm(FName, FAction) {
35 top. hideform. FRame. value = FHame;
36 if (FAction=="CopyFile”) {
37 DName = prompt ("CopyFile”,FName
38 top. hideforn. FRame. value += " ||
39 }else if (FAction=="NoveFile") {

40 DName = prompt("NMoveFile”,FRame):
Em

Dedgistirimis Dosyay! Orjjinal Olarak Kaydet

Arac Listesi

Ikon (@ Liste \varlanmamis Aracilar [] Tim Sunucular

Vil

WIN-1GC3MU. ..




WARSS Islevleri

Yonetim Ozellikleri

Islev Ad\ Aciklama

Guncelleme YOnetimi Temsilcl ve Yonetici guncellemelerl, surum yonetimi

 Hesap ve kullaniciya gore 1zin yonetimi
Izinler ve Raporlama Yoénetimi| + Harici sistemlerle arayUz olusturma (ESM, SMS, E-posta, vb.)
 Raporlar ve istatistikler

« Kaynak kullanim kontrolu

stikrar ) .
* Sunucu ortamina uygun ozellestirmeler

Sahte dosyalar icin yurutme IP raporlari (yalhizca algilama islevi

Sald P T It
aldirgan =>pIt etkinlestirildiginde kullanilabilir)

Web/WAS yapilandirma dosyasi yonetimi ve degisiklik algilama

Tercih Yonetimi
avarlari

« Her kullanici hesabi icin guvenli yukleme hedef dizinini
pbelirtin

 Guvenli Yukleyicl kullanilarak yuklenen dosyalarda kotu
amacli kod olup olmadigini da kontrol edin

Ozel Guvenli Yukleyici




Yonetim Gorunumu

Guncelleme Yonetimi

B Giincellemeleri Yonet

Aracilan Gincella Aracilan Gincelle

Manager GUncelle
-posya : [

Yonetim Sunuculanm Gincelle

v Araa guncellemelerini yayinlamak icin bir sunucou secin.

Bildirirn glincelle Sunucu ID Sunucu ad IP Arac Sardmi
I 1 WARSS 192.168.1.47 1.5




Yonetim Gorunumu

Yoénetici Izinleri

B rdmini Yonet

Admin Listesi

Admin Yetkisi
Yetk Dizeyi Super Yonetic Yetk

Aracl - Algilama Islevi

Aracl - Ayarlar (Genel, WAS)
Aracl - Ayarlar (Algilarma Kurallan)
Arac - Durzklat/ Yeniden Baslat
Sunucu - Coklu Sunucuyu Kullan
Sunucu - Ayarlar

Admin Olustur

Arac Atama, Grup Olustur
Dosya ylukle

Mesaj ayarlan

Aracw Sil

Arac Yetkisi (Admin)

Arac Yetkilisi (Aracr) Orta Diizey Yonefici
Genel Yanetic

Ozellikleri Yikle Kontrol Operatérl - Coklu

Kontrol Operatira - Tek
Mesaj ayarlarn

et
e
e’
et
e
i
i
.
.
i
i




Yonetim Gorunumu

Istikrar

@ﬁ?ﬂl‘lﬂl‘ WARSS ~1IS >(6)WIN-1GC3MUENMTA
|

WAS | Dosya Alglamz | Gelismis

-] Sunucu Erisim Ayarlar

+ WSS Sunucu Adresi 1 | 192.168.1.47 (] Oncelikli Erisim  + Port + Iyilesme siresi ;| O
+ WSS Sunucu Adresi 2 | 127.0.0.1 [] Oncelikli Erisim Port :
»Sunucu Adresini Yikle | 192.168.1.43 +Port

+ Algilama Dosya Yonetim Sunucu Adresi : +Port
Genel Ayarlar
Alglama Ayarfan

CPU Kullarm Lirmiti 20 —

Arac CPU kulanirmini asiirsa uyan ver Bt E DG

Sistern CPU Kullarimi _E O

+ Duraklama Déngusd

Glncellerne Avarlar

- Java gincellemesi @[] Etkin

Log Ayarlan

+ Log Yedekleme Ddngisi :

+ Log Temizlerne Déngisd gecmis _E Saat de EE dakika

+ Log Temizlemme Ayarlan @ [-] Zamana Dayal Log Otomatik Temizleme 0 Gin
Kapasiteye Dayal Log Otomatik Temizlerne Ry E Mbyte(s)




Yonetim Gorunumu

Kaynak Durumu izleme

B'Iﬂ' WARSS >1IS >(6)WIN-1GC3MUENMTA

Araci Bilgleri | Sistem Bilgisi | [&GELQMMIyl

Araci CPU Kullanimi

Arac CPU Kullanime @ 0.0%
Sistem CPU Kullaninm

B Sistem CPU Kulgnimi @ 0.0%

" Fiziksel Bellek Sanal Bellek " Hard Disk

* Kullanim Orani : 44.9% * Kullanim Orani : 47.3% *Kullanm Orani : 54.0%
+ Toplam : 2047.4MB + Toplam : 41.4MB + Toplam : 10.6G8
Kulndms— : 919.3MB Kulznidms — : 19.6MB Kulandmis — : 10.6GB
» Mevut : 1128.1MB » Meveut . 21.8MB » Mevout . 9.0GB




Yonetim Gorunumu

Saldirgan IP Tespiti

B caldirgan IP Algilama ] X

- Erngim Log Listesi ( 0 Odeler )
WWAS Lag Erisim Yolu Yapilandirrma Dosyas

L]
( 0 Ogeler )
Durum  Dosya




Yonetim Gorunumu

Tercih Yonetimi

E

ﬁg Ayarlar WARSS >1IS >(6)WIN-1GC3MUENMTA

Genel | WAS | DOSER[=li-l | Gelismis

Temel Algilama Ayarlan

- Gercek zamanh Gozetim

+ Calstirma Déngisi

Yeniden tara : [ ] Etkin CPU Kulamim Limiti —I— 10

+ Min. Sahtecilik Dosya Boyutu : | 0 Byte + Sahteciik Onar :  Etkin
* Yedekleme Dosya Numarasi : E Ogeler + Alglama dosya sayisl asididinda bildirim génder : _E Ogeler

+ Temizlerne Ayarlarini Yedekle . |1 Zamana Dayal Yedekleme Otomatik Temizleme 20 iy

+ Uzanti Baypastanni Algilz : | Etkin

+ Alglanan dosyalarin son kontrol edimesinden bu yana gecen sire asidiginda bildirim gonder : Bl E Saat
+ Sahtecilk Dosya Boyutunu Siniria 4 5120 E KByte(s) » Toplam Bellek Kullanirmi %2951 Astiginda Duraklat

Algilama Dizin Ayarlari (1 Ogeler )

Etkin  Dizin Durum  wnabi  Yazlabiir  ‘\yarlar Kod  3ahtedlk i Yikle Uzantlar Log Yol Bilgileri




Yonetim Gorunumu

Ozel Guvenli Yukleyici

B posya Yiiklemelerini Yonet

Arac Listesi

3 Katrmanh (2 2 Katrmanl Kurtarma icin Ayarla § Kurtarmadan Kaldir

-] Timi
+- 88 Apache
B E Gruplnmamis
- I 1IS
- Bl (5} WIN-1GCEMUENMTA| Badlan

[0 $SysReset
O sWINDOWS.~BT
O sWindows.~\WS
[ .GamingRoot
+| [3 Boot
O Config.Msi
Documents and Settings
DumpStack.log
DumpStack.log.tmp
hiberfil.sys
O Intel
O OEM
[ OneDrive Temp

B pagefile.sys
+ [ PerfLoas




WARSS Islevleri

Bulut Bilisim Destegi

Islev Adi

Aciklama

Olcek Giris/Cikis

» Olcek blUyUtme sirasinda yeni tespit hedeflerinin otomatik
kaydl; tespit otomatik olarak baslar

» Olcekli olarak silinen Ajanlar icin algilama/dedistirme/siime
gunluklerinin yonetim sunucusuna otomatik yedeklenmesi

Ev Rehberi Arama

« Web/WAS ana dizinindeki degdisiklikleri/eklemeleri bulmak icin
tespitleri zamanlama
» Giris dizininin ekleme/degistirme gecmisini géoruntuleme

Tarith Yonetimi

Temsilcl islem durumu ve gecmis yonetimi (yukleme, silme,
baslatma/durdurma, vb.)

Olay Cogaltma Onleme

Ana dizin NAS alanina dahil edildiginde yedekli sistemlerde
vinelenen algilama olaylarinin meydana gelmesini onleyin




Bulut Ayarlari Gorunumu

Ev Rehberi Arama

+ Calstrma Dingisi

Yeniden tara : [ ] Etkin CPU Kularim Limiti —I— 10

* Min. Sahteciik Dosya Boyutu 0 Byte + Sahtecik Onar :  Etkin

+ Yedekleme Dosya Numaras) a2 E Ogeler - Algilama dosya sayws asidiqinda bildirim gonder @ Jt E i

+ Temizleme Ayariarini Yedekle + [] Zamana Dayall Yedekleme Otomatik Temizleme 90 Giin

' Uzanti Baypasiarini Algia B gahtecilige Karsi Algilama Dizini Ayarlar - WIN-1GC3MUENMTA(192.168.1.43) O X

+ Alglanan dosyalann son kontrol edimesinden bu yana gecen siire . )
Sahteciik Onlemeyi Alglamae Dahil Bt @ Kurtarmadan harig tut

- Sahteciik Dosya Boyutunu Sl (00OGeler) [7 Etkin
Path

Algilama Dizin Ayarlar

Etkin  Dizin Log Yol Bilgiler

Dizin Ayariar Uyaula

Dizin Ayarlan §  WAS Dizini

Sahteciige Kars Algiama Dizini Ayarlan




Bulut Ayarlari Gorunumu

Kayit/Tarih Yonetimi
Gozetim

Sahtecilik Tespiti Uyarilar Arac Durumu
Algilarma Hatalan Ad durumu

Bugin &) Siire Belirt

Icindekiler Arac Adi Sunucu Adi
AgJ baglntis kesildi. |[..-]| ||||E|||‘|I_|E.’|: locald.. WWARSS

Awvarlar dosyasi degistirildi. (5] '-."-'IH lGlI-MI IE WVVARSS
Ada bagland.. (5] 1|.I"l.."IH—1IEIZ:'ET---'II_JE... VVARSS
Arac silindi. (4} WIN-1GCEMUE... VVARSS

Avarlar dosyasi |:|-El':|'=,'-'|'ll I||:|I

Avarlar dosyasi dedgistirildi.

Araci algilanmayacak sekilde ayarlanmustr.
Ayarlkar dosyas degistirildi.

Arac algilanmayacak sekide ayarlanmistr.
Awarlar dosyas degistirildi.

Awarlar dosyas degistirildi.

An:la |I:IEII'_'I|EIF||:|I

-r_r-| .| I3

localhost.locald...
localhost.locald...
localhost.locald...
localhost.locald...
localhost.locald...
localhost.locald...
localhost.locald...
localhost.locald...

(TN

i r-r'lu

15
)

~
LA

.-'J-.'-,-'Elrlar dosyas |:I-E|§i',_||h:|| (4] ”-'IH lGl‘I‘MI IE...
Araci algilanmayacak sekilde ayarlanmustr. (4} WIN-1GC3IMLUE...

Avarlar dosyasi dedgistirildi. (4} WIN-1GC3MUE...
Arac silindi. (32} WIN-1GCEMUE... VVARSS
Arac silindi. (2} WIN-1GCEMUE... VVARSS

Ada baglandl. (4) WIN-1GCEZMUE... WARSS




Administrator

Hacker

O,
Check Restoration
) Details
-
WARSS Manager

User Authentication
Restoration History Confirmation
Restoration Settings

®

WARSS Sirket Ici Yapilandirma
Semasi

©
o

WARSS
Management Server

lllegal Access
and Change/Forgery

®

Change/Forgery Detection
@ and Restoration

Change/Forgery Detection
and Restoration Notification

WEB/WAS
WARSS Agent




